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SCOPUL POLITICII PRIVIND SUPRAVEGHEREA VIDEO

Aceasta politica stabileste:

1. Un set unitar de reguli care reglementeaza implementarea si utilizarea sistemului de supraveghere
video in scopul asiguririi securititii persoanelor fizice, pazei si protectiei bunurilor, imobilelor,
valorilor si a materialelor cu regim special care sunt utilizate in desfasurarea atributiilor specifice,
respectind totodati obligatiile ce revin Primariei Municipiului Turda in calitate de operator de date,
conform Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
(GDPR), precum si misurile de securitate adoptate pentru protectia datelor cu caracter personal,
protejarea vietii private, a intereselor legitime §i garantarea drepturilor fundamentale ale persoanelor
vizate.

2. Responsabilititile privind administrarea §i exploatarea sistemului de supraveghere prin mijloace
video, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente acestor
activitati.

3. Utilizeaza sistemul de supraveghere video doar in scop de securitate i control acces. Cu ajutorul
acestui sistem se controleazi accesul in incinta institutiei, sediul fiind identificat in Municipiul Turda,
P-ta 1 Decembrie 1918, nr. 28, Judetul Cluyj §i prin care se asigura securitatea bunurilor §i siguranta
persoanelor: angajati ai institutiei, sau persoane fizice beneficiari ai serviciilor instituiei, clienti
persoane fizice/reprezentanti ai persoanelor juridice (inclusiv delegati) precum si a patrimoniului i
informatiilor detinute. Se considera ca si utilitate a sistemului de supraveghere video si camerele de
supraveghere montate pe teritoriul Municipiul Turda, care au destinatia de a proteja patrimoniul
Municipiului Turda

4. Sistemul de supraveghere video completeaza celelalte masuri fizice de securitate, cum ar fi sistemul
de alarma antiefractie, acolo unde a fost cazul a fi montat, ficAnd parte din mésurile intreprinse pe
baza politicii de securitate de la nivelul Primariei Municipiului Turda, si ajutd la prevenirea,
combaterea si, dacd e cazul, cercetarea accesului fizic neautorizat, inclusiv a accesului neautorizat la
spatiile securizate si la incéiperile protejate, accesul neautorizat la infrastructura informaticéd sau la
informatiile operationale. in plus, sistemul de supraveghere video ajuti la prevenirea, detectarea si
investigarea furturilor de echipament sau de bunuri detinute de Primaria Municipiului Turda sau la
prevenirea, detectarea si investigarea riscurilor si amenintarilor la adresa personalului angajat care fsi
desfasoari activitatea la locatia supravegheata.

LIMITAREA SCOPULUI

1. Sistemul de supraveghere video nu este utilizat in alt scop decat cel notificat, nu foloseste la
monitorizarea activitiitii angajatilor sau la pontaj. De asemenea sistemul de supraveghere video nu
este folosit pentru monitorizarea persoanelor care locuiesc sau tranziteazd Municipiul Turda, ci
exclusiv pentru asigurarea pastririi patrimomiului In conditii de siguranta.

2. De asemenea, sistemul nu este mijloc de investigare sau de obtinere a unor informatii pentru
anchetele interne sau procedurile disciplinare, cu exceptia situatiilor in care se produce un incident de
securitate fizica sau se observid un comportament infractional (in circumstante exceptionale imaginile
pot fi transferate organelor de cercetare in cadrul unei investigatii disciplinare sau penale).

REFERINTE NORMATIVE

Tinand cont de dispozitiile art 5 din Legea 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor), respectiv:



Prelucrarea datelor cu caracter personal in contextul relatiilor de munci

fn cazul in care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii electronice si/sau
prin mijloace de supraveghere video la locul de munca, prelucrarea datelor cu caracter personal ale
angajatilor, in scopul realizarii intereselor legitime urmaérite de angajator, este permisi numai daca:
a) interesele legitime urmarite de angajator sunt temeinic justificate si prevaleazi asupra intereselor
sau drepturilor si libertatilor persoanelor vizate;

b) angajatorul a realizat informarea prealabila obligatorie, completa si in mod explicit a angajatilor;
¢) angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor inainte de introducerea
sistemelor de monitorizare;

d) alte forme si modalitati mai putin intruzive pentru atingerea scopului urmérit de angajator nu si-au
dovedit anterior eficienta; si

¢) durata de stocare a datelor cu caracter personal este proportionala cu scopul prelucririi, dar nu mai
mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic
justificate.

Precum si de urmatoarele acte normative:

a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificirile si completérile ulterioare;

b) Hotirarea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

¢) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date

d) Legea nr. 190/2018 privind misuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

e) Regulamentul de Organizare si Functionare

f) Regulamentul Intern

g) Fisele Posturilor

DOMENIUL

1. Politica se aplica in cadrul activitatii de supraveghere prin mijloace video. Utilizarea
sistemului video este necesard pentru buna administrare si functionare a Primariei Municipiului Turda
in vederea asiguririi controlului de securitate si paza.

2. Politica privind supravegherea prin mijloace video descrie sistemul video folosit la nivelul
Primiriei Municipiului Turda precum si masurile de protectie luate de aceasta pentru a proteja datele
cu caracter personal, in vederea garantdirii §i protejarii drepturilor si libertétilor fundamentale ale
persoanelor fizice in special a dreptului la viata intimi, familiala §i privatd si alte drepturi
fundamentale precum si interese legitime ale persoanelor filmate cu ajutorul camerelor de luat vederi.

3. Prezenta Politica privind supravegherea prin mijloace video poate fi accesaté la adresa de web

ZONELE SUPRAVEGHEATE

1. Sistemul de supraveghere prin mijloace video, cuprinde sediul din Municipiul Turda, P-ta 1
Decembrie 1918, nr. 28, Judetul Cluj, si sistemul de supraveghere video montat la nivelul localititii
Municipiul Turda:

2. Prin mijloace video vor fi supravegheate :

a) zonele de acces si spatiile destinate angajatilor, Primariei Municipiului Turda, vizitatorilor,
persoanelor fizice/reprezentanti ai persoanelor juridice, furnizori de servicii

b) zonele cu acces restrictionat;

¢) imprejurimile cladirilor pentru a proteja spatiile exterioare;

d) locurile de pastrare, depozitare si manipulare a documentelor,

¢) Serviciul Administrare Fond Locativ cladire BIROURI.

f) Biroul Unic apartinind Primé&riei Municipiului Turda



3. Sistemul de supraveghere video montat la nivelul localitdtii Municipiul Turda este in
exploatarea Politiei Locale Turda pentru zona de stradal si intern pentru zona sediul central al UAT
Turda si Biroul Unic apartindnd UAT Turda

4. Amplasarea camerelor a fost atent revizuitd pentru a asigura limitarea pe cét posibil a
monitorizirii zonelor care prezinti interes pentru scopul urmdrit si este anexata prezentei proceduri.

5. Nu sunt monitorizate zonele in care existii un nivel ridicat al asteptérilor privind viata privata

6. In mod exceptional, in cazul unor necesitifi in materie de securitate justificate in mod
corespunzator, se pot instala camere in astfel de locuri, insd numai dupé efectuarea unei evaluiri de
impact si dupa informarea responsabilului cu protectia datelor personale. In astfel de cazuri, se va
amplasa un anunt specific si vizibil in locurile respective.

7. Primaria Municipiului Turda are urmétoarea configuratie a sistemului de supraveghere video:

e Teritoriul Municipiului Turda

e Sediul Central al Primiriei Municipiului Turda : Municipiul Turda, strada P-ta 1 Decembrie
1918, nr. 28, Judetul Clyj

e Biroul Unic apartinand Primariei Municipiul Turda
Serviciul Administrare Fond Locativ

DATELE CU CARACTER PERSONAL COLECTATE
PRIN INTERMEDIUL SUPRAVEGHERII VIDEO

DATE SPECIALE

1. Sistemul video al Primariei Municipiului Turda nu are ca scop captarea (de exemplu prin
focalizare sau orientare selectivd) sau prelucrarea imaginilor (de exemplu, indexare, creare de
profiluri) care dezvaluie ,,categorii speciale de date”.

2. Primaria Municipiului Turda nu intentioneazi s utilizeze sistemul de supraveghere si in mod
ad hoc, respectiv cu caracter temporar.

DESCRIEREA SI1 SPECIFICATIILE TEHNICE ALE SISTEMULUI

1. In mod conventional sistemul de supraveghere video este un sistem static. Are ca functie
inregistrarea imaginilor si este echipat cu senzori de migcare. Sistemul poate inregistra orice miscare
detectatd de camerele instalate in zona supravegheata, alaturi de dati, ora si locatie. Toate camerele
sunt functionale 24 de ore, 7 zile pe saptdmana. Atunci cind este necesar, calitatea imaginilor permite
recunoasterea celor care trec prin zona de actiune a camerelor. Pentru o mai mare sigurantd a
prelucrérii datelor care pot fi obtinute in urma supravegherii video, camerele sunt fixe (fiird functie
de zoom), astfel utilizatorul nu poate modifica perimetrul/scopul supravegherii, Operatorii trebuie
special instruiti sa respecte setdrile de confidentialitate si drepturile de acces.

2. Posibil : Nu existi interconexiune cu alte sisteme si nu se inregistreaza sunetul.

BENEFICIILE SISTEMULUI DE SUPRAVEGHERE

1. Cresterea controlului in perimetrul supravegheat, a intrarilor si iesirilor;

2. Restrictionarea accesului persoanelor striine sau neautorizate in zonele cu acces restrans sau
limitat;

3. Eliminarea pierderilor cauzate de evenimente neprevazute;

4. Respectarea normativelor si legislatiei in vigoare pentru obiectivele cu risc.

PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATIILOR

1. Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii, au
fost introduse urmétoarele masuri tehnice si organizatorice:
a) Limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate; mediile de stocare (serverele pe care se stocheazi imaginile inregistrate) se afld in spatii
securizate, protejate de mésuri de securitate fizica,
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b) Toti utilizatorii cu drept de acces au semnat declaratii de confidentialitate, prin care se
obliga sa respecte prevederile legale in domeniu;

c) Dreptul de acces se acordd utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele
resurse care sunt strict necesare pentru indeplinirea atributiilor de serviciu;

d) Toti angajatii semneazi acorduri de confidentialitate.

¢) Doar administratorul de sistem, numit In acest sens de cétre operator, are dreptul de a
acorda, modifica sau anula dreptul de acces al utilizatorilor, conform procedurii generale de acces la
bazele de date. Acesta tine in permanent o listd actualizatd a tuturor persoanelor care au drept de acces
la sistemul de supraveghere video, cu specificarea tipului de acces.

2. Responsabilul cu Protectia Datelor Personale va fi consultat inainte de achizifionarea sau

instalarea oricérui nou sistem video de protectie.

ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

DREPTURI DE ACCES

1. Accesul la imaginile stocate si/ sau la arhitectura tehnica a sistemului de supraveghere video
este limitat la un numar redus de persoane si este determinat prin atributiile specificate in deciziile
interne ale Primiriei Municipiului Turda (in ce scop si ce tip de acces). In special, Primaria
Municipiului Turda impune limite in privinta persoanelor care au dreptul:

a) Si vizioneze materialul filmat in timp real: imaginile care se deruleazi in timp real sunt
accesibile responsabililor desemnati sé desfasoare activitatea de supraveghere;

b) Sa vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri justificate, cum ar fi cazurile previzute expres de lege si incidentele de securitate, de cétre
persoanele special desemnate;

c) Sa copieze, sd descarce, sé steargd sau sd modifice orice material filmat.

INSTRUCTAJ

1. Toti angajatii cu drepturi de acces beneficiazd de o instruire initiald in domeniul protectiei
datelor. Aceasta Politica va fi integrata in programul de instruire si indrumare, pentru toti utilizatorii
cu drept de acces si atributii in operarea sistemului de supraveghere video.

2. Primarul Municipiului Turda se va asigura cd intregul personal din subordine, implicat in
operarea sistemului de supraveghere video, este instruit si informat cu privire la toate aspectele
functionale, operationale si administrative ale acestei activitéti.

MASURI DE PASTRARE A CONFIDENTIALITATII

1. Dupé instructaj, fiecare participant semneazi o declaratie de confidentialitate si fisa de
instructaj.

DEZVALUIREA DATELOR CU CARACTER PERSONAL

1. Orice activitate de dezviluire a datelor personale cétre terti va fi documentatd si supusa unei
analize riguroase privind pe de-o parte necesitatea comunicirii, si pe de altd parte compatibilitatea
dintre scopul in care se face comunicarea si scopul in care aceste date au fost colectate initial pentru
prelucrare (de securitate si control acces). Orice situatie de dezvéluire va fi consemnatd de
administratorul sistemului intr-un Registru special al acestor cazuri.

2. Primédria Municipiului Turda are obligatia punerii la dispozitia organelor judiciare, la
solicitarea scrisa a acestora, inregistrérile video in care este surprinsi savarsirea unor fapte de natura
penala.

3. Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca. in cazuri exceptionale, dar cu respectarea garantiilor
descrise mai sus, se poate acorda acces Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu
conditia ca informatiile sd ajute la investigarea unei infractiuni sau a unei abateri disciplinare de
naturd sa prejudicieze drepturile si libertdtile unei persoane.



4. Sistemul de supraveghere video nu este utilizat pentru monitorizarea locuitorilor Municipiului
Turda si nici pentru monitorizarea persoanelor sau autovehicolelor care tranziteaza localitatea cu
exceptia situatiilor cnd este necesar fie luarea de masuri contraventionale stabilite prin Hotaréri ale
Consiliului Local al Municipiului TURDA fie pentru sesizarea organelor in drept atunci cind se comit
fapte de naturd penald ori daune civile.

5. Orice incilcare a securititii in ceea ce priveste camerele video este indicata in Registrul de
investigatii, iar Primiriei Municipiului Turda va fi informata in legitura cu acest lucru c4t mai repede
posibil.

DURATA DE STOCARE

1. Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportional cu scopul pentru care se prelucreaza datele, astfel c:

a) imaginile surprinse de sistemul video intern: sunt stocate pentru o perioada care nu depéseste 30
de zile, dupi care se sterg prin procedurd automati in ordinea in care au fost inregistrate. ( Exceptie:
doar in situatia constatérii unor fapte care atrag rispunderea penald, iar stocarea imaginilor devinem,
obligatorie )

b) imaginile surprinse de sistemul video, pe raza localitdtii Municipiul Turda sunt stocate
pentru o perioad3 care poate depasi 30 de zile, dupi care se sterg prin procedurd automati in ordinea
in care au fost inregistrate. ( Exceptie: doar in situatia constatérii unor fapte care atrag rdspunderea
penal3, iar stocarea imaginilor devine obligatorie )

2. in cazul producerii unui incident de securitate, durata de pastrare a materialului filmat relevant
poate depisi limitele normale in functie de timpul necesar investigérii suplimentare a incidentului de
securitate. Pistrarea este documentat riguros, iar necesitatea pastririi este revizuitd periodic.

3. Daci durata de stocare depiseste termenul previzut prin prezenta politica, aceasta se va
consemna in Registrul inregistrdrilor care depdsesc durata de stocare, gestionat de administratorul
sistemului.

DREPTURILE PERSOANEI VIZATE

1. Primiria Municipiului Turda garanteazi cd asigurd respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de supraveghere video si
cele responsabile de administrarea imaginilor filmate, vor respecta Politica de acces la date cu
caracter personal.

2. Primaria Municipiului Turda va aduce la cunostinta persoanelor vizate :

a) Identitate si date de contact ale operatorului si reprezentantului acestuia,

b) Datele de contact ale responsabilului cu protectia datelor;

¢) Scopurile prelucrérii si temeiul legal;

d) Destinatarii sau categoriile de destinatari;

e) Informatii cu privire la transferul de date cétre o tara terta;

f) Garantiile adecvate;

g) Perioada de stocare;

h) Drepturile persoanei vizate respective dreptul la : acces, restrictionare, stergere,
retragere consimtamant, portabilitate a datelor §i opozitie;

i) Dreptul de a formula o plangere;

j) Eventuale consecinte a nefurnizarii datelor;

k) Existenta unui proces decizional automatiza

INFORMAREA PERSOANELOR VIZATE

1. Informarea primard a persoanelor vizate se realizeazi in mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficientd si localizat in zona supravegheatd, astfel incét
sa semnaleze existenta camerelor de supraveghere, dar si pentru a comunica informatiile esentiale
privind prelucrarea datelor personale.



2. Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video prin
Regulamentul de Ordine Interioara care cuprinde si scopul prelucririi si identificarea ca operator al
datelor colectate prin intermediul supravegherii video.

3. La intrarea si iesirea din localitatea Municipiul Turda vor fi montate plicute avertizoare care
sa informeze pe toti ei interesati ca zona este supravegheati video

EXERCITAREA DREPTURILOR DE ACCES, INTERVENTIE $§1 OPOZITIE

1. Peintreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care le privesc detinute de Primaria Municipiului Turda sau pot solicita
interventia (acces, restrictionare, stergere, retragere consimtimant, portabilitate a datelor si opozitie)
conform legii 190/2018 si a Regulamentului UE 679/2016.

2. Orice cerere de a accesa, rectifica, retragere si/sau sterge date cu caracter personal ca urmare
a utilizirii camerelor video va trebui si fie adresatd Primarului Municipiului Turda.

3. Raspunsul la solicitarea de acces, interventie sau opozitie se di in termen de 30 zile
calendaristice. Daca nu se poate respecta acest termen, persoana vizatd va fi informatd asupra
motivului de aménare a raspunsului cu inca 30 de zile, totodatd comunicéndu-i-se si procedura care
va urma pentru solutionarea cererii.

4. Daca exista solicitarea expresd a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile furnizate vor
fi clare, in masura pombilitﬁ;ii cu conditia de a nu prejudicia drepturile tertilor (persoana vizatd va
putea vizualiza doar propria imagine, imaginile altor persoanelor care pot apérea in 1nreglstrare vor
fi editate astfel incat sd nu fie posibila recunoagterealldentlﬁcarea lor). In cazul unei asemenea
solicitiri, persoana vizati este obligatd si se identifice dincolo de orice suspiciune (s& prezinte actul
de identitate cand participi la vizionare), si mentioneze data, ora, locatia si imprejurdrile in care a
fost inregistratd de camerele de supraveghere. De asemenea, persoana vizati va prezenta si 0
fotografie recenti astfel incat utilizatorii desemnati si o poati identifica mai ugor in imaginile filmate.
Persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot aparea in
inregistrare vor fi editate astfel inct sa nu fie posibila recunoasterea/identificarea lor.

5. Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute
de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care existd obligatia de a
proteja drepturile si libertitile unor terte persoane, de exemplu daci in imagini apar si alte persoane
si nu existi posibilitatea de a obtine consimtamantul lor sau nu se pot extrage, prin editarea imaginilor,
datele personale nerelevante.

Intocmit,
Responsabil protectia datelor cu caracter personal
Specialist securtitate fizici si analiza informatiei
Pavel HALMAGEAN
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